
ネットいじめ・トラブル防止啓発資料（小学生用） 

「これ、ほんまにいけるで？～未来の自分のために～」 

 

デジタルリーフレット指導の手引き 
徳島県教育委員会・徳島県警察 

１ 目的 

ＳＮＳなどネット関係のトラブルが深刻化しているなか、県警本部のサイバー戦略推進課と少年女性

安全対策課と連携して、ネットいじめ・トラブル防止啓発資料（デジタルリーフレット）を作成した。

このデジタルリーフレットを活用し、すべての児童が一人で悩みを抱え込まず、加害者にも被害者にも

ならないように指導・啓発し、人権意識と情報モラルの向上を図る。 

 

２ 内容（対象：小学５年生及び６年生） 

事件１ 「ＬＩＮＥグループ」：ＬＩＮＥはずし（いじめ） 

 事件２ 「「ネットでの出会い」：ネットで知り合った相手を信用してしまうことで起きる犯罪（グルー

ミング） 

 

３ 指導方法 

 ○学級活動等で、電子黒板や一人一台端末（タブレット）を使用して指導する。（メタモジなど） 

 ○実施時間はクラスの状況や児童の実態に合わせて柔軟に対応する。 

○ワークシートを活用する。 

 学習活動 指導上の留意点 

導入 
・ＳＮＳやネット関係のトラブルが深刻化し

てきている現状を理解する。 

・最近の事例やニュースなども紹介する。 

展開 

・事件１の漫画を読んで、どのようなトラブル

になるか考え、発表する。 

・「こんなことになるんじょ」を参考にして、

どのように行動すべきかを考え、発表する。 

 

 

・個人の考察だけでなく、グループ協議を行

い、その結果を発表させる。 

・ＬＩＮＥはずしはいじめに該当することを

理解させる。※資料１ 

・またＳＮＳを利用する際に気をつけること

も考えさせる。 

・事件２の漫画を読んで、どのようなトラブル

になるか考え、発表する。 

・「こんなことになるんじょ」を参考にして、

どのように行動すべきかを考え、発表する。 

・個人の考察だけでなく、グループ協議を行

い、その結果を発表させる。 

・実際に起きた事案を報告し、児童が当事者意

識を持てるように配慮する。※資料２ 

まと

め 

・一人で悩まないで相談することの重要性を

理解する。 

・授業で学んだことを確認する。 

・絶対に一人で悩みを抱え込まないように指

導する。 

・相談窓口も紹介する。 

 



４ 参考資料 

資料１ いじめ（ＬＩＮＥはずし）に関する判例 

 ○市立中学校（埼玉県川口市）の部活動でのいじめ事案 

さいたま地裁 令和３年１２月１５日判決 

   「（判決））・・・ＬＩＮＥグループから退会させた行為は、原告に精神的苦痛を与える行為である

から、いじめ防止対策推進法２条 1項のいじめに該当する。・・・ 

 

資料２ 児童のＳＮＳに起因する事犯の被害～グルーミング等について 

 現実世界での悩み、例えば「友達はいるけど、どこか満たされない」「仲間に入りきれない」「本音を

言えない」「自信がない」「成績が振るわない」など、リアル世界ではなかなか言うことができなくても、

ネットの中の会ったことのない他人なら安易にさらけ出すことができてしまう。 

悪意のある者は、そんな子どもたちの心の隙間を狙い、巧みに近づいてきます。 

 手口は、主に次の２つですが、いずれも相手に対して「優しい」「信じられる」「親しみやすい」等の

印象から、被害に陥っています。 

 

①なりすましでの接近 

 性別や年齢を偽り、親近感を持ちやすい印象を与えながら近づいてくる。 

②グルーミングによる接近 

 何の危害も与えない相談相手、趣味を共有できる仲間だと思わせて、「優しく信頼できる」仮面をかぶ

って近づいてくる。 

「「グルーミングとは、性的目的で子どもに近づき、信頼を得る行為のことであり、子供からの信頼や愛

情を得て、手なずけ、子どもの弱み等を巧みに掌握し、支配し、操作し、子どもをコントロールする行

為です。 

 

＜①の過去の事例＞ 

 男子小学生（11 歳）は、動画投稿サイトに自身が映る動画を投稿していたところ、加害者に目をつけ

られ、女子になりすました加害者に自分の裸の写真を送信させられた。～児童ポルノ製造被害～ 

 

＜②の過去の事例＞ 

 女子小学生（9 歳）は、ＳＮＳで知り合った男と親しくなっていくうちに「服を着替えられる？」等

と言葉巧みに誘導され、スマートフォンの無料通信アプリで自分の裸の写真や動画を送信させられた。

～児童ポルノ製造被害～ 

 

 女子中学生（14歳）は、ＳＮＳで知り合った男に、無料通信アプリで悩みを相談していたところ、「慰

めてあげる」等と、言葉巧みに誘い出され、加害者の自宅に連れ込まれた。～未成年者略取誘拐被害～ 

 「「  

 ネットの世界で、親の知らないところで、相談相手として会話を重ねるうち、誰にも怪しまれないま

ま、親しくなり、巧みに誘導され、自らの裸の写真を送ったり、実際に会うなどして性被害を受け、中

にはそれでは終わらず、それまでのやりとりの中で得た子どもの弱み等を材料に脅迫され、更なる被害

を受けることがあります。  


