
デジタル消費者の
30年－メリット、
デメリット、
そして未来へ－
国際消費者機構

デジタル権利シニアアドバイザー

ハビエル・ルイズ・ディアズ



インターネットが世界を変えた

Indoleringによる -自作、CC0、
https://commons.wikimedia.org/w/index.php?curid=42758689



消費
• オンラインショッピング
• 情報・サービス
• 国境を越えた問題



善の力としてのインターネット

「アデンでのアラブの春2011抗議デモ」（撮影
AlMahra）はCC BY-SA 4.0により使用が許可されている。



インターネットの約束破り



スノーデンのリークと大量監視
• GDPRの導入
• プライバシー
• 911後の安全保障国家とテロ

Edward Snowden（DonkeyHotey画）はCC BY 2.0により使用が許可されている。



ケンブリッジ・アナリティカ

• インターネットが民主主義の危機をもたらした
• 民間部門にフォーカス
• 操作

「cambridge
analytica
facebook」
（ Book 
Catalog）は
CC BY 2.0に
より使用が
許可されて
いる。

写真（CC BY-NC ）:
撮影Manuel Balce 
Ceneta

「Donald Trump」
（撮影Michael 
Vadon）はCC BY-
SA 2.0.により使用
が許可されている。



テック・ジャイアントへの集中
• 米国、そして今、中国

• 低中所得国

• 言語

• 日本独自のインターネット

• ズボフの監視資本主義

• 競争

InvadingInvader 作 -自作、CC0



社会不安の連鎖
• コロナウイルスと偽情報
• サイバー犯罪と反社会的行動、いじめ
• 依存と害



最新の
動向は？
• 生成AI
• 存亡リスク
• 安全の専門家からの批判



デジタル消費者が抱える問題



1. オンライン上での既存の消費者保護策の維持

• 電子商取引
• 安全、信頼
• 国境を越えた救済措置
• 国連貿易開発会議のフォーラム

提案（リーファ）：協力、基準、技術、データ共有。

アクセス
必要な商品やサー
ビスを手に入れる
力

包括性
弱者や不利
な立場にあ
る消費者の
保護

安全性
健康と安全に
対する危険か
らの保護

経済的利益の保護
バリュー・フォー・
マネーの推進とリス
クからの保護

情報
情報に基づいた
選択を可能にす
る、明確かつ正
確な情報の入手

教育
消費者が取引内容を
理解し、具体的な選
択が、環境、社会、
経済にもたらす影響
を理解するための支
援

救済措置
効果的な紛争解
決サービスと救
済メカニズムを
利用できる

代表
消費者グループを結
成し、関連する意思
決定プロセスに意見
を反映させる自由

持続可能性
持続可能な消費パタ
ーンの推進

電子商取引におけ
る権利

消費者がオンライ
ン、オフラインい
ずれの組織と取引
する際にも平等な
保護を受けられる

プライバシー
消費者のプライバ
シー保護と世界規
模の自由な情報流
通



2. デジタル技術が生み出す新たな消費者
リスクへの対応
• データ収集
• 価格設定
• プライバシー
• プラットフォームの集中

国 平均提示価格 最低提示価格 最高提示価格 最高額と最低
額の差

単独提示価格
の数

ニュージーランド

アメリカ合衆国

オランダ

韓国

インド

ブラジル

図1：国別の価格の違い
価格はすべてティンダープラスの1カ月の課金料金で、米ドル換算

デジタルプラットフォームに関する主な消費者保護問題

虚偽／不完全な情報
電子商取引

規制上の制約
データ保護

紛争解決と救済
製品の安全性

不当な取引条件
オンライン不正行為／詐欺

国境を越える問題
ソーシャルメディアプラットフォーム

消費者の知識と意識
デジタル金融

ダークパターン
商品／サービスの質

競争問題
配送と返品

支払いの安全性
消費者の満足と信頼

脆弱な消費者
プラットフォームの責任

偽の評価とレビュー
アルゴリズムと人工知能

取引の追跡可能性
商品を実際に確認できないことによる不適当性

消費者団体の能力
執行機関の透明性

暗号資産
マスメディアとコンテンツプラットフォーム

プラットフォームのコンプライアンス

出典：UNCTADアンケート、関連回答。



3. 消費者の権利はデジタルの権利へ
• オンラインに頼る生活：
デート、文化の創造

• 消費者問題、労働者の権利、
人権、政治的・社会的権利
の境界線が曖昧になってい
る。

• インターネットへのアクセ
スが困難な人々

インドの地方当局、インターネットを127回遮断
2020年1月～2022年12月

抗議活動の防止、
または抗議活動
への対応

試験中のカンニ
ング防止

共同体における
暴力への対応

その他の法秩序
の問題

出典：インターネット・フリーダム財団が提出した情報公開請求に対する州政府の回答。ソフトウェア・フリーダム法律
センターのインターネット遮断トラッカーhttps://internetshutdowns.in/、およびメディア情報源。

注：この数字には、ジャンム・カシミール連邦直轄領での遮断回数は含まれていない。

「ネットがなければ仕事も給料も食べ物も手に入らない」
インターネット遮断が「デジタル・インド」に基づく基本的権利へのアクセスを否定

2023年6月14日



消費者のための世界的な
デジタル政策の策定



矛盾と混乱

• デジタル世界の
拡大に向けた国
際競争

• 影響への懸念の
高まり

CC0 玄史生

© Raimond Spekking作 / CC BY-SA 4.0（ウィキメディア・コモンズによる）、CC BY-SA 4.0、
https://commons.wikimedia.org/w/index.php?curid=52852112



極度の混乱： AI開発者たちはAIが世界を
破壊すると考えながらも開発を続行
大規模AI実験の一時停止要請：公開書簡

私たちはすべてのAI研究所に対し、CPT-4よりも強力なAIシステムの
訓練を少なくとも6カ月間、ただちに、一時停止することを求めます。

独占：CEOの42％が、AIは5～10年以内に人類
を滅ぼす可能性があると回答

スナク首相の顧問、AIは2年以内に
「多くの人間を殺すだろう」と警告



プラットフォー
ムと競争

• 欧州のプラットフォーム規制
• デジタル市場法（DMA）
• 革新、成長、競争力を促進するため
の公平な競争環境を、欧州単一市場
および世界規模で確立する。

• デジタル市場法には、ゲートキー
パーであるオンライン・プラット
フォームを管理する規則が盛り込ま
れている。

• 米国での独禁法を巡る問題

米国連邦取引委員会Lina Khan著
https://www.ftc.gov/about-
ftc/biographies/lina-m-khan、パブ
リックドメイン

デジタル市場法のスケジュール
欧州委員会からの
提案

DMAに関する
政治的合意

DMA規則の
適用開始

ゲートキー
パーの指定

DMA規則発効 閾値チェックの
ためのデータ通知

義務の適用



データ保護とガバナンス

プライバシーを守り、日々の生
活をより便利に。
ヤフー・ジャパン・プライバシーセンター

提案24号（2020年カリフォルニア州プライバシー権法（CPRA））の歴史的な可決により、私た
ちは、もっとも個人的な情報を誰が管理するのかを再定義し、消費者が自分のデータを管理でき
るようにすることで社会の仕組みを大きく変える道のりの第一歩を踏み出した。提案24号は、州
史上6番目に多くの票を集めた。消費者のプライバシー権を強化するこの法案を支持した9,384,125
人のカリフォルニア州有権者の協力がなければ、このような成果は得られなかっただろう。



人工知能とアルゴリズム

CC-BY 4.0エイダ・ラブレス研究所

EUのAI規制法

ニューヨーク自治体法144

許容できないリスク
禁止

社会信用スコア、
顔認識、
ダークパターンAI、操作

高リスク
適合性評価

限定的リスク
透明性

最小リスク
行動規範

教育、雇用、司法、
移民、法律

チャットボット、
ディープフェイク、
感情認識システム

スパムフィルター、
ビデオゲーム

新しい法規制

自動雇用決定ツール（AEDT）



オンライン被害と偽情報
EUデジタルサービス法

仲介サービス

ホスティングサービス

オンラインプラットフォーム

巨大プラットフォーム

新たな義務

仲介サービス

（累積義務）

ホスティング
サービス

（累積義務）

オンライン
プラット
フォーム

（累積義務）

巨大
プラット
フォーム

（累積義務）

透明性についての報告

基本的権利に十分配慮した利用
規約要件

命令に沿った国の当局との協力

連絡先および必要に応じた法定
代理人の設置

利用者への通知と措置、および
情報提供義務

不法行為の報告

苦情と救済措置のメカニズムお
よび法廷外での紛争解決

子供や利用者の特別な特徴に基
づくターゲティング広告の禁止

推薦者システムの透明性

オンライン広告のユーザー視点
に基づく透明性



暗号化と児童の搾取

CC-BY-4.0: ©欧州連合2019 -提供 EP

エンドツーエンドの暗号化バックアップによ
り、あなただけがキーにアクセスできます



デジタル消費者の権利の未来



ウェーブ、過大広告、
ノイズ

• 暗号
• 量子
• メタバース
• 拡張現実

CC BY-ND 2.0 コモンズ証 IBM



複雑さを増すレイヤー
忘れ去られるでけではなく！

ビットコインや他の暗号通貨が横ばいの中、Visaのス
テーブルコインに関する発表を受け、ソラナが急伸
2023年9月5日火曜日午後1時19分EDT発表 2023年9月5日火曜日午後4時2分EDT更新



例: XRグラス

グーグルグラス、ついに販売中止：市場を探していた製品だった
2015年1月19日午後2時38分GMT発表

レイバンの新作メタ・スマートグラスは、Llama 2ベースのAI音声アシスタン
トを搭載
デイビッド・ヒーニー
2023年9月27日



いくつかの傾向

CC BY-NC-SA 2.0 https://flickr.com/photos/muggles/3049737121



ビデオの優位性
• TikTok 



ゲームインフラが消費者空間にまで進出
• Virtual Rights Japan



プラットフォーム間の
緊張、分散化、地政学
的分裂

フェディバースの世界
誰が誰と、どうやって話すの？



規制が形作るデジタル技術
• GDPR

• iPhone 15 USB

アップルのiPhone 15はUSB-Cコネクタに変更。これは嬉
しいニュースだ。
2023年9月12日掲載



あらゆるものに組み込まれるAI



消費者保護団体の重要性

•消費者の権利はもっとも重要であり、その保護は1985年以来世
界規模で義務付けられている。

• 100カ国以上の消費者団体は、国連から国レベルまで、政策立
案を支援する法的権利を持っている。

•消費者のデジタル権は、人権尊重の取り組みを補完するもので
あり、競争や取引など、通常はデジタル権の視点を排除する経
済的ガバナンスの領域にまで及ぶものである。



課題：
•技術的専門知識
•持続可能性と新たなモデル
•デジタルの国際性vs各国の管轄権


