
インターネットのルール
ーネットと仲良く付き合うためにー

徳島県消費者情報センター



問題：
インターネットに書かれている情報は
全部正しい



こたえ

大人でも分からないことがあるよ

個人の考えを言っているだけのモノも多くて，
それが本当に正しい情報かわからないよ！
国や学校，公共機関，企業の公式サイトを見
よう！



インターネットって何だろう??

1．世界中のコンピューターをつなぐネットワーク

2．利用する人達がそれぞれ自由に使えるネットワーク

3．お互いの情報をやり取りすることができるネットワーク



質問：インターネット使ってる??



本日のメニュー：
インターネットと正しく付き合うには

1．ＳＮＳについて知ろう！

2．個人情報の取り扱いについて知ろう！

3．ネットでのトラブルについて知ろう！



1．ＳＮＳについて知ろう！



ＳＮＳって何だろう??

ＳＮＳとは...
人と人のつながりをサポートしてくれる
インターネット上のサービスのこと。

ふだん会わない人とも
すぐに連絡が取れるんだよ！



みんなはＳＮＳ使ってる??



みんなはＳＮＳ使ってる??

世界中に発信
できるよ!!!!!



問題：
TwitterやInstagramなどのSNSが利用できる
のは何才からかな？

1．10さい

2．13さい

3．15さい



こたえ ②13さい

年齢制限をしっかり守って使おうね！

ＳＮＳには「○○さいに」なるまでは利用で
きません」という年齢制限があるよ。
その年齢になっていない場合はおうちの人と
楽しもう！



ちなみに…

LINE：12さい～
（IDは18さい～）

twitter：13さい～

instagram：13さい～

You Tube：13さい～

TikTok：13さい～Facebook：13さい～



問題：
この中にＳＮＳで

つながっちゃいけない人っている？

1．家族

2．同じクラスの友だち

3．友だちの友だち



こたえ ③友だちの友だち

友だちの友だちは友だちじゃない！

ＳＮＳでつながっている人の数が多いほうがカッコ
イイと思ってかんたんに知らない人とつながらな
い！会ったことのある人だけ。
「ぼくも小学生だよ」とウソをつく悪い大人もいる
よ！



ＳＮＳの特徴は??

1．世界中に公開されて拡がり続ける

2．一度公開してしまうと取り消すことができない

3．誰が書き込んだかは調べたら分かる



2．個人情報の取り扱い
について知ろう！



個人情報って何だろう??

名前や住所，電話番号，メール
アドレスといったひとりひとり
の人間に関する情報のこと

名前
生年月日
住所
性別

電話番号
メールアドレス

写真
など



個人情報って何だろう??

名前や住所，電話番号，メール
アドレスといったひとりひとり
の人間に関する情報のこと

名前
生年月日
住所
性別

電話番号
メールアドレス

写真
など

あなた，個人を特定す
ることができる情報の

こと！



問題：
個人情報をネット上に書き込むことで
起こるかもしれないことはなんだろう？

１．学校の成績が下がる

２．現実世界で危険なことが起こる

３．好きな人と両思いになれる



この写真，何がダメ？

yum8383

場所

友だちをアップ

個人を特定



この投稿，何がダメ？

今日は野球の試合があって
ホームラン打った！
自分で言うのもだけど，
すっごい活躍してもうヘロヘロ。
でも球場から歩いて５分で家に着くし，
近くてラッキー★
帰ったら母ちゃんがいないから，
自分で洗濯しなきゃ。
めんどくさいなぁ～

yum8383
Y’sファイターズ大勝利!!!

↓ 今日の1枚

球場から歩いて５分で家

母ちゃんがいない

Y’sファイターズ大勝利!!!



ＴｉｋＴｏｋ
アップする時どれがダメ？

１．顔も体操服も映したもの

２．顔は映さず，
体操服に書いている名前を映したもの

３．近所の公園や学校で映したもの



ＴｉｋＴｏｋ
アップする時どれがダメ？

１．顔も体操服も映したもの

２．顔は映さず，
体操服に書いている名前を映したもの

３．近所の公園や学校で映したもの



ネット上で個人情報が特定されると…

学校の特定

通販サイト
での不正

待ちぶせ

SNSアカウントの
乗っ取り

パスワード
の漏えい



いたずらで･･･

おもしろ半分で･･･

軽い気持ちで･･･



いたずらで･･･

おもしろ半分で･･･

軽い気持ちで･･･
犯罪行為
です!!!!



個人情報が特定されると…

不正アクセス



今度
いっしょに
やろう！
家はどこなん？

連絡先
教えて！
LINEのID
交換しよう

めっちゃ
強いなぁ…
年はいくつ？

私は○○○
名前は
何ていうの？



「なりすまし」って？

他人の名前や盗用したIDやパスワードを
利用して，「その人のふり」をして
ネット上で悪意ある行為をすること。

わたし，めぇこ。
１５さいの女の子だよ♡



「なりすまし」って？

他人の名前や盗用したIDやパスワードを
利用して，「その人のふり」をして
ネット上で悪意ある行為をすること。

わたし，めぇこ。
１５さいの女の子だよ♡

本当の名前はぴよすけ。
２８歳の大人だぜ…



★自画撮り被害は全国で584名，
うち中・高校生が約9割(令和元年度）

自分で自分の裸の写真を撮って
送信させようとするケースが増加！

★会社員の男（25歳）が，女子中学生になりす
まし，ＳＮＳを通じて知り合った男子中学生
(13歳)に全裸の動画を送信させた（徳島県内の事例）

★女子中学生(14歳)が，交際相手（15歳）に裸の
写真を求められ，「送ってくれないなら別れる」
等と追い込まれて写真を送ってしまった。その後，
交際を断ったところ逆恨みされ・・・(全国の事例)



★自画撮り被害は全国で584名，
うち中・高校生が約9割(令和元年度）

自分で自分の裸の写真を撮って
送信させようとするケースが増加！

★会社員の男（25歳）が，女子中学生になりす
まし，ＳＮＳを通じて知り合った男子中学生
(13歳)に全裸の動画を送信させた（徳島県内の事例）

★女子中学生(14歳)が，交際相手（15歳）に裸の
写真を求められ，「送ってくれないなら別れる」
等と追い込まれて写真を送ってしまった。その後，
交際を断ったところ逆恨みされ・・・(全国の事例)

ﾘﾍﾞﾝｼﾞﾎﾟﾙﾉ

なりすまし



何があってもネットや
SNS上に自分の個人情報は
出さない!!!



時間とお金が…



「無料」の
ゲームだから
大丈夫！

「有料」アイテムも
買えちゃった♬



どうして
勝手に使ったんや！

こんなに
高いお金
払えんし･･･



無料ではじめる

ゲームをする課金をする

またゲームをする

実況動画を

見る



無料ではじめる

ゲームをする課金をする

またゲームをする

くりかえし

実況動画を

見る



お金について

最初は無料でも
その後どうなるかな？

それは誰のお金なのかな？

もう一度よく考えようね!!



3．ネットでの
トラブルについて知ろう！



それで気持ち，伝わるの？

いいよー。どこ行く？

明日，遊びに行こー!!

なんにもない公園とか
はどう？

いいんじゃない？
楽しみ♡

何で行くん？

既読１既読２既読３

既読２



自分の気持ちを伝えるときは

1.直接
2.顔を見て
3.思いやりを持って

文字だけじゃ伝わらないことがたくさん。
大切なことは相手の表情を見て伝えないと
自分の気持ちは伝えることが難しいよ



メッセージングサービス
これだけは守ろう！

1．誰が読めるのかを考えよう！
→グループでのチャットはグループみんなの話題で！

2．ウソや聞いた話を広めない！
→悪口や根拠のハッキリしない話は控える

3．相手の気持ちや立場を理解しよう！
→やり取りしている相手の都合も考えよう

4．「言った・言わない」は通用しない
→ナイショの話は直接会ったときに



炎上とは…

ネットでの発言はＳＮＳにアップした
写真などをきっかけに，
ネット上でみんなから悪口を言われること
「よくないこと」をＳＮＳにアップするこ
とで起こることがある!!



この写真のどこがいけないの??

yum8383



炎上のしくみ

➀投稿・炎上する ② SNS上で
非難される

・ありえん

・ないわ～

・人間性疑う

③特定班により本人特定



炎上のしくみ

➀投稿・炎上する ② SNS上で
非難される

・ありえん

・ないわ～

・人間性疑う

③特定班により本人特定

④まとめサイトに掲載



炎上してしまったり，
一度ネット上に
公開されちゃうと，
一生消せません!!!



もう一度よく考えよう

•「軽い冗談のつもり」
•「目立ちたい」
•「軽はずみな発言・行動」



もう一度よく考えよう

•「軽い冗談のつもり」
•「目立ちたい」
•「軽はずみな発言・行動」

それって，
本当にアップしても

いいものですか・・・？



みんな，こんな言葉使ってない??

消えてしまえ！ざまぁ！

ボケ

バーカ

ツライ…



誹謗・中傷

根拠のない悪口を言いふらして他人を傷つける行為。

侮辱罪
*事実を示さない暴言を言っちゃうと

なるよ

ぶ じょく ざい



悪口や嘘，人を傷つける
ものは絶対にダメです

アップした画像や言葉は
まず消せません

その写真・投稿
みんなＯＫですか？



4．ネットでの
トラブルから身を守れ！



3．ふだん使わないデバイ
ス（端末）でログインし
たままにしておかない

SNSを楽しく安全に使うには

8．知らない人はもちろん，
友だちの友だち（から）で
友だち申請を承認しない

6．自分の個人情報の設定を定期的に
チェック!!

サイトによっては，知らないうちに設定
が自動的に変わることがある

5．不安や心配なことが
あったら，

信頼できる大人に相談する

4．投稿する内容について
はしっかり考える

2．サイトの年齢
制限に引っかかる
なら登録はしない

1．パスワードは
誰にも教えない！
友だちにも

7．知らない人と話す
ことがあるサイトでは
本名は使わない

9．自分の位置情報を公開したり
場所が特定されそうな

書き込みは絶対にしない！

10．電話番号，
住所などの個人情報は
決して公開しない!!!!!



見知らぬ人とのトラブルを防ぐため
自分と自分の大切な人を守るため

自分の「見極め力」が大切
○情報はネットで，相談はリアルで。
○見るのはＯＫ，アップはよく考えて。
○無料や登録何のため？

本当に必要,その情報？



困った時は？

家族や先生
まわりに相談

仲間はずれ？
もしかして

乗っ取られた？

悪口書いて
しまったかも…



い や や

１８８泣き寝入り

あなたが相談できる
消費生活センターに
つながります

消費者ホットライン188 
イメージキャラクター
イヤヤン



おわり！
ご清聴ありがとうございました。


