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特殊詐欺等の被害の現状と
被害防止対策について

令和８年３月２日（月）

令和７年度 徳島県消費生活審議会
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資料５



問 題

なぜ特殊詐欺は
止めることができないのか？
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質 問①

私は詐欺には
騙されない自信がある方は

挙手願います。
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質 問②

今までに警察から直接電話
が掛かってきた経験のある方

は挙手願います。
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徳島県内の特殊詐欺被害状況 【平成28年～令和７年】

◆ 認知件数
103件
（前年比+12件、+13.2％）

令和７年中の被害

◆ 被害額
6億695万円
（同+2億566万円、+51.2％）
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◆認知件数
27,758件 （+6,715件、+31.9％）であり過去最悪

※これまでは25,667件（平成16年）が過去最悪

◆被害額
1,414.2億円 （+695.4億円、+96.7％）であり過去最悪
※これまでは718.8億円（令和６年）が過去最悪

◆増加の主な要因

警察官等をかたり捜査（優先調査）名目で現金等をだまし取る手口（以下「ニセ警察詐欺」という。）

による被害の増加が顕著

全国の特殊詐欺の被害状況
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既遂１件当たりの被害額
令和６年 350.3万円
令和７年 521.8万円



13.2％（-1.8ポイント）

2.1％（+0.4ポイント）

6.6％（-10.7ポイント）

12.5％（-8.4ポイント）

0.7％（+0.6ポイント）

79.1％（10,458件）

○ 当初接触ツールの約８割が電話
○ 約５割がオレオレ詐欺、その約７割はニセ警察詐欺
○ 主な被害金等交付形態の約６割が振込型

特殊詐欺の被害状況（令和７年上半期）

12.0％（1,589件）

6.3％（828件）

2.6％（338件）

62.2％（+17.5ポイント）

電話

SNS・SMS・メール等

ポップアップ表示

その他

振込型

キャッシュカード
手交・窃取型

現金手交型

現金送付型

電子マネー型

その他
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2.8％（+2.5ポイント）

暗号資産送信型

13.6％（1,803件、34.2億円）

還付金詐欺

47.5％（6,278件、453.0億円）

オレオレ詐欺

7.2％（957件、10.0億円）

預貯金詐欺

21.7％（2,870件、69.2億円）

架空料金請求詐欺

4.6％（611件、7.0億円）

キャッシュカード詐欺盗

5.3％（694件、23.9億円）

その他
融資保証金詐欺、金融商品詐欺、ギャンブル
詐欺、交際あっせん詐欺、その他の特殊詐欺

ニセ警察詐欺

35.9％
（4,737件、389.3億円）

○ 警察官等をかたる者が
捜査（優先調査）を名目
に現金振込等要求

【内訳】
・固定電話  6,204件
（+  530件、+9.3％）
・携帯電話  4,169件
（+3,016件、+261.6％）

当初接触ツール 主な被害金等交付形態主な手口

・ ニセ警察詐欺は、オレオレ詐欺に
分類されるものが９割以上

・ オレオレ詐欺のうち、ニセ警察詐
欺が約７割

（ ）



特殊詐欺の被害状況 ～ニセ警察詐欺編～

手口の小道具

特異な手口

犯行グループ
被害者

スマートフォンを
購入させる

インターネットバンキング
口座開設・送金、
暗号資産送付等

※ 銀行アプリの
削除事例を確認

金地金の
購入を指示

自宅で金地金を保有

犯行グループからの指示
○ 玄関前に置いて
○ 自宅近くの敷地に置いて 金地金を回収

スマートフォンを送付

犯行グループ

電話・インターネットで購入

店頭で購入

LINEメッセージ・ビデオ通話

偽の警察官
（偽の警察手帳を示している） 逮捕状のような書類など 偽サイト・偽SNSアカウント

偽のボタン

ユーザー名
が異なる

犯行グループが被害者から金銭等を詐取する手口として、次のような事例も確認

被害者

犯行グループ

被害者

ＳＮＳでのやりとり

8

スマートフォンを送付するなどする手口 金地金の購入を指示する手口



7.7％（364件）

2.6％（122件）

1.4％（66件）

99.1％（4,693件）

○ 当初接触ツールはほとんどが電話、そのうち携帯電話への架電が約７割
○ 欺罔の段階では、連絡ツールがＬＩＮＥをはじめＳＮＳ等に移行
○ 主な被害金等交付形態の８割以上が振込型

特殊詐欺の被害状況（令和７年上半期） ～ニセ警察詐欺編～

0.9％（44件）

82.7％（3,918件）

電話

その他

振込型

キャッシュカード
手交・窃取型

現金手交型

その他
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5.6％（267件）

暗号資産送信型

【内訳】
・固定電話  30.5％

（1,430件）
・携帯電話  68.3％

（3,205件）

「２時間後からこの電話は使えなくなる」などの

自動音声ガイダンス

→ 指定された番号を押すと、通信事業者等を

名乗る者につながる

→ 「あなた名義の携帯電話が犯罪に使われて

いる」などと言われ、警察官等をかたる者に

電話が代わる

→ やりとりがＳＮＳ等に移り、アプリを使用して、

警察官等をかたる者とビデオ通話したり、相手

方から警察手帳、逮捕状の画像等が送信される

→ 「あなたのお金が犯罪に関与しているか判断

する」などと言って、現に使っている口座の全て

の金額を振り込むよう要求

【内訳】
・ＩＢ 1,973件
・ＩＢ以外 1,945件

※（）内は認知件数

当初接触ツール 主な被害金等交付形態主な欺罔方法



警 察 庁 - National Police Agency -警 察 庁 - National Police Agency -

特殊詐欺被害の現状（令和７年上半期） ～特殊詐欺に犯行利用された番号種別の推移～
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○ 特殊詐欺に犯行利用された番号は、63,966件（＋29,632件、＋86.3％）。
○ そのうち、国際番号が47,005件（＋28,741件、＋157.4％）で、全体の73.5％（＋20.3ポイント）を占める

特殊詐欺に犯行利用された番号

【特殊詐欺に犯行利用された番号種別の推移】

R6.01 R6.02 R6.03 R6.04 R6.05 R6.06 R6.07 R6.08 R6.09 R6.10 R6.11 R6.12 R7.01 R7.02 R7.03 R7.04 R7.05 R7.06 R6上半期 R6下半期 R7上半期

625 1,090 970 1,358 1,734 1,342 1,035 837 937 1,079 1,086 742 419 587 971 977 817 756 7,119 5,716 4,527

932 948 659 1,019 1,245 1,279 900 768 635 843 1,025 780 596 728 673 643 637 591 6,082 4,951 3,868

159 199 233 402 417 505 342 263 346 536 976 997 844 862 2,064 1,320 1,275 1,333 1,915 3,460 7,698

1,899 1,847 2,383 3,908 4,432 3,795 3,649 2,977 3,980 6,081 6,343 6,302 6,076 7,998 7,356 8,839 8,185 8,551 18,264 29,332 47,005

246 103 114 170 185 136 437 486 675 1,238 439 1,472 150 170 185 155 74 134 954 4,747 868

3,861 4,187 4,359 6,857 8,013 7,057 6,363 5,331 6,573 9,777 9,869 10,293 8,085 10,345 11,249 11,934 10,988 11,365 34,334 48,206 63,966

※　「特殊詐欺に犯行利用された電話番号数」として、都道府県から警察庁に報告された電話番号数を集計（未遂・相談事案を含む。）

※　都道府県から報告された電話番号が重複する場合、１件として計上。ただし、月をまたいで同一番号の報告があった場合は、各月１件として計上
※　未使用の国番号が用いられた場合、令和６年12月以前は、判別不明番号として計上していたが、令和７年１月以降は、国際番号として計上
※　判別不明番号は、桁数等から番号種別を判別できないものを計上

計

固定番号

050番号

携帯番号

国際番号

判別不明番号
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警察は以下の事項をすることはありません

○ 「＋」から始まる国際電話番号から電話をすること

○ SNSで連絡したり、警察手帳や逮捕状の画像を送ること

○ 逮捕を免れることを理由に金銭の振込や出金を指示したり、金地金を購入したりするよう求めること

○ SNS等のビデオ通話で裸になることを要求したり、入浴状況の映像送信を要求したりといったわいせつな行為を要

求すること

○ スマートフォンの契約を求めたり、連絡を取るためにスマートフォンを送ること

最近の特殊詐欺の手口の特徴を踏まえた対策（国民への呼び掛け）

だまされないための対策

注意点

○ 警察官を名乗る者から電話で捜査対象となっていると言われた場合は詐欺を疑い、電話を切って警察相談専用電話

（♯9110）に御相談ください。

○ それ以外の場合は、電話をかけてきた警察官の所属や名前を確認の上、一旦電話を切り、御自身で警察署等の電話

番号を調べるなどして御相談ください。

○ 特殊詐欺等の手口は巧妙化しており、犯人側と接触してしまえば、誰もがだまされるおそれがあります。

機械的・自動的な仕組みによって、犯人側と接触せずに済む環境を実現することが重要です。

○ 携帯電話は、国際電話の着信規制が可能なアプリの利用をお願いします。

○ 固定電話は、国際電話の発着信を無償で休止できる国際電話不取扱受付センターに申込みをお願いします。国際電話

不取扱受付センターへ直接、ウェブ（国際電話利用契約の利用休止申請 https://www.kokusai-teishi.com）から申込むこと

もできます。また、書類で申請する場合は、申請書類を最寄りの警察署で受領できます。

「捜査対象になっている」と言われたら

犯人側からの接触手段を遮断する環境作りが重要
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徳島県内のＳＮＳ型投資・ロマンス詐欺の被害状況 【令和７年】

◆ 認知件数 107件
投資詐欺 60件
ロマンス詐欺 47件

令和７年中の被害

◆ 被害額 10億2,131万円
投資詐欺 7億7,977万円
ロマンス詐欺 2億4,155万円
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⇒ＬＩＮＥ 約94.4％

etc.

⇒ＬＩＮＥ 約90.9％

etc.

SNS型投資・ロマンス詐欺の被害の流れ

○SNS型投資・ロマンス詐欺の多くが、ＳＮＳやマッチングアプリ等による接触から始まり、

メッセージアプリ（主にLINE）に移動して欺罔行為が行われる手口により敢行

○SNS型投資・ロマンス詐欺の金銭等の交付形態は約8割が振込、次いで暗号資産

※令和６年中の被害における
当初接触手段の割合（件数ベース）

※令和６年中の被害における金銭等
の交付形態の割合（件数ベース）

被害時の連絡手段

⇒インスタグラム 約23.1％
⇒ＬＩＮＥ 約17.5％
⇒フェイスブック 約15.5％
etc.

⇒マッチングアプリ 約34.3％
⇒インスタグラム 約22.3％
⇒フェイスブック 約20.5％
etc.

当初接触手段

SNS型投資詐欺

SNS型ロマンス詐欺

被害時の連絡手段

⇒振込 約86.2％
⇒暗号資産 約11.9％
etc.

※令和６年中の被害における欺罔が
行われた主たる通信手段（件数ベース）

⇒振込 約73.8％
⇒暗号資産 約20.6％
etc.

金銭等の交付形態

金銭等の交付形態

当初接触手段

ಬ
ষ
ॢ
ঝ
␗
উ

接触 欺罔 交付
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全国のＳＮＳ型投資・ロマンス詐欺の被害状況

令和６年
認知件数 10,237件
被害総額 1,271.9億円
【既遂１件当たり1,242.7万円】

令和７年
認知件数 15,142件
被害総額 1,827.0億円
【既遂１件当たり1,210.8万円】
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ＳＮＳ型投資詐欺の当初接触手段について①
バナー等広告

【バナー等広告の主な当初接触ツールの推移】

【バナー等広告の推移】
【バナー等広告からLINEの「投資グループ」に誘導される流れ】

なりすまし広告

〈投資グループ123-1

○○先生のグループへようこそ！
【投資戦略プラン】プロジェクトの責任者をし
ております、アシスタントのA田B太です。
プランへの登録は、本日が最終日となってお
ります。
情報を受け取りたい方は「３」と送信してくだ
さい。

ありがとうございます。
私と一緒に学びと実践を積み重ねて資産
を形成し、自由を手に入れましょう。
……

LINEに誘導 投資グループ
(画像は実際のなりすまし広告） (画像は実例を元にしたイメージ）

「３」

よろしくお願いします。

私たちは、株式投資や資産形成に関心のある方が集ま
る無料の交流会です。
初心者でも安心して参加でき、実際の事例をもとに、わ
かりやすく学びながら自分に合った投資スタイルを見つ
けられます。
短期トレードに興味のある方も、長期で安定的に資産を
増やしたい方も大歓迎です。
市場の動きや経済のトレンドを一緒に学びながら、将来
に備える“知識と判断力”を育てましょう。
このグループでは、「今の時代に必要な投資の考え方」と
「実践的な株の分析」を共有し、情報格差をなくすことを
目的としています。
興味のある方は、下のボタンから無料でご参加ください。
最新の株式レポートや分析ノートをLINEでお届けします。

(画像は実例を元にしたイメージ）

バナー等広告で接触後にLINEに誘導される割合が約９割

【バナー等広告の主な当初接触ツールの年代別認知件数】

「YouTube」の増加が顕著

令和７年７月以降に急増

60代～70代 YouTube、投資のサイトによる被害が多い
30代～50代 YouTube、Instagramによる被害が多い

【作成協力：馬渕磨理子氏】
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30代～40代 Instagram、Xによる被害が多い
50代～60代 Instagram、LINE、Facebookによる被害が多い

ＳＮＳ型投資詐欺の当初接触手段について②
ダイレクトメッセージ

【ダイレクトメッセージの主な当初接触ツールの推移】

【ダイレクトメッセージの推移】 【 ダ イ レ ク ト メ ッ セ ー ジか ら L I N E の「 投資 グル ー プ」 に 誘 導さ れ る流 れ】

ダ イ レ ク ト メ ッ セ ー ジ で 接 触 後 に L I N E に 誘 導 さ れ る 割 合 が 約 ９ 割

年間を通して増加

「Instagram」の増加が顕著

【ダイレクトメッセージの主な当初接触ツールの年代別認知件数】
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被害者の年齢層の推移【全国】

【特殊詐欺】

○ 60～80代以上の被害が高水準で推移
○ 他方、20～50代の被害が急増

10代
33

10代
91

10代
60 

（人）
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特殊詐欺被害者の年齢層【徳島県内】 令和７年

【特徴】

〇 20代～70代の幅広い年代で被害が発生

〇 20代が最も多く、次いで70代、60代

〇 性別は、男性51名、女性52名

〇 65歳以上の高齢者の占める割合

・被害者30名（29.1％）

男性19名・女性11名

・被害金額は、３億6,221万円（59.7％）
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SNS型投資・ロマンス詐欺の被害者の年齢層【徳島県内】 令和７年

【特徴】

〇 10代～90代の幅広い年代で被害が発生

〇 50代が最も多く、次いで40代、60代

〇 性別は、男性56名、女性51名

〇 65歳以上の高齢者の占める割合

・被害者24名（22.4％）

男性16名・女性８名

・被害金額は、３億7,325万円（36.5％）
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犯行ツール【徳島県内】 令和７年

【特殊詐欺】 【SNS型投資・ロマンス詐欺】
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被害金の交付形態【徳島県内】 令和７年

【特殊詐欺】 【SNS型投資・ロマンス詐欺】
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国際電話利用休止
申込み特設窓口の案内

〇 国際電話利用休止対策

特殊詐欺被害防止対策①

犯人側は「＋」から始まる国際電話番

号を使って詐欺の電話をかけてきます。

特殊詐欺の犯行電話に悪用されている

国際電話に対する対策として、国際電

話不取扱受付センターへの利用休止の

申込みの支援及び警察における申込窓

口の開設等を実施。警察で無料で簡単

に手続きができます。
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〇 不審電話撃退装置設置対策

特殊詐欺被害防止対策②

令和８年４月から、固定電話を利用している高齢者等に

対して、不審電話撃退装置（自動録音機）を

無料で配布・設置します。※台数に限り有り！

設置に際しては、警察官が自宅を直接訪問して設置を行

います。合わせて国際電話ブロック対策や携帯電話対策

もサポートします。
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配布機器

〇 防犯対策電話録音機 ＳＴ－３８６
（株式会社太知ホールディングス製）

〇 機器の概要について
上記製造会社のＨＰに、機器の機能や接続方法等が

掲載されています。詳細はこちらを確認してください。

機器の概要（参照：株式会社太知ホールディングスＨＰ）



警 察 庁 - National Police Agency -警 察 庁 - National Police Agency -

特殊詐欺被害防止対策③
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〇 特殊詐欺対策アプリに係る警察庁推奨制度の開始
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ご静聴ありがとうございました。
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